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Kleine Anfrage

der Abgeordneten Andrej Hunko, Ulla Jelpke, Niema Movassat, Zaklin Nastic,
Thomas Nord, Tobias Pfliuger, Martina Renner, Eva-Maria Elisabeth Schreiber,
Dr. Petra Sitte, Friedrich Straetmanns, Alexander Ulrich und der Fraktion

DIE LINKE.

Grenziiberschreitender Zugang zu ,,elektronischen Beweismitteln“
ohne richterliche Anordnung

Die Europdische Union (EU) sucht praktische und gesetzgeberische Mallnahmen
zur Erleichterung des Zugangs zu ,.elektronischen Beweismitteln* (Bundestags-
drucksachen 18/11894, 18/11578, 18/10948). Am 17. April dieses Jahres will die
Kommission hierzu einen Legislativvorschlag vorlegen. Dieser Prozess griindet
auf den Schlussfolgerungen des Rates zur Verbesserung der Strafjustiz im Cyber-
space vom 9. Juni 2016, in denen die Bedeutung von ,,elektronischen Beweismit-
teln“ in Strafverfahren zu jeglicher Art von Kriminalitit betont wird. Von Inte-
resse sind Inhalts- und Verkehrsdaten, die von Internetanbietern auf3erhalb des
ermittelnden EU-Mitgliedstaates gespeichert oder von einem US-Dienstleis-
tungserbringer auf dem Gebiet der Europdischen Union verarbeitet werden (Rats-
dokument 6339/18). In vergleichsweise geringem Umfang wurden zur Heraus-
gabe elektronischer Beweismittel bislang die Mechanismen fiir justizielle Zusam-
menarbeit wie der Rechtshilfe oder der gegenseitigen Anerkennung in Strafsa-
chen genutzt (http://gleft.de/28M). Manche US-Internetfirmen kooperieren mit
europdischen Behorden auch in Direktanfragen. Dies betrifft aber nach US-Ge-
setzen ausschlieBlich Verkehrsdaten zur Abwehr einer unmittelbar bevorstehen-
den Gefahr. Diese Direktanfragen werden jedes Jahr mit 100 000 Anfragen deut-
lich hiufiger genutzt als die internationale Rechtshilfe.

Nach einem ,,umfassenden Expertenprozess™ hat die Europédische Kommission
dem Rat Ende 2016 einen Zwischenbericht und im Juni 2017 einen Abschlussbe-
richt iiber die Ergebnisse und mogliche technische und legislative Malnahmen zu
»elektronischen Beweismitteln® vorgelegt (Ratsdokumente 15072/16 und
9554/17). Geplant ist ein Rechtsrahmen, wonach ein Dienstleistungserbringer in
einem anderen Mitgliedstaat im Rahmen einer ,,Production Order* direkt ge-
zwungen werden kann, Daten, die innerhalb der EU verarbeitet werden, offenzu-
legen. Fiir innereuropdische Ermittlungen hat das deutsche Bundesministerium
der Justiz und fiir Verbraucherschutz dhnlich wie in der EU- Ermittlungsanord-
nung in Strafsachen einen Regelungsvorschlag fiir eine ,,Notifikationslosung*
vorgeschlagen, wonach der ermittelnde Mitgliedstaat zur Notifikation verpflich-
tet ist, wenn nicht ausgeschlossen werden kann, dass ,,elektronische Beweismit-
tel” auf dem Territorium eines anderen Mitgliedstaates gespeichert sind (Bundes-
tagsdrucksache 18/11894, Antwort zu Frage 17).

Umgekehrt verlangen auch US-Behorden Zugang zu ,.elektronischen Beweismit-
teln, die US-Firmen auf Servern in Europa lagern (Ratsdokument 6339/18). Vor
dem Supreme Court wird hierzu die Rechtssache Vereinigte Staaten vs. Microsoft
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Corporation verhandelt. Die Kldgerin begehrt die Anwendung des ,,Stored Com-
munications Act“ aus dem Jahr 1986, wonach US-Strafverfolgungsbehorden ei-
nen Dienstleistungserbringer mit Sitz in den USA auffordern kdnnen, Cloud-Da-
ten, die auf einem Server im Ausland gespeichert sind, offenzulegen. Die Ent-
scheidung des Obersten Gerichtshofes der Vereinigten Staaten wird im Juni 2018
erwartet. Der Rechtsstreit konnte obsolet werden, wenn ein neues US-Gesetz zur
Regelung der rechtmifBigen Verwendung von Daten im Ausland (,,Clarifying
Lawful Overseas Use of Data (CLOUD) Act“) in Kraft treten wiirde. Ein entspre-
chender Entwurf wurde dem Kongress am 6. Februar 2018 vorgelegt. Er soll den
»Stored Communications Act* insofern édndern, als US-Dienstleistungserbringer
gezwungen wiirden, US-Anordnungen zur Offenlegung von Inhalten zu erfiillen,
unabhéngig davon, wo diese Daten liegen.

Die Européische Union bzw. ihre Mitgliedstaaten konnten dem ,,CLOUD Act*
zufolge Durchfiihrungsabkommen schlieBen, die es den Internetfirmen ermdgli-
chen ihnen als Partnerstaaten ebenfalls Inhaltsdaten zur Verfliigung zu stellen
(Ratsdokument 6339/18). Auch die drahtgebundene Kommunikation kénnte der-
art iiberwacht und ausgeleitet werden, ohne dass es eines Rechtshilfeersuchens
bedarf. SchlieBlich ermdglicht der ,,CLOUD Act® durch eine Klausel des entge-
genkommenden Verhaltens (,,comity clause®) Internetfirmen, bei einem US-Ge-
richt zu beantragen, dass Daten, die im Ausland zu Nicht-US-Staatsangehdrigen
gespeichert werden, nicht herausgegeben werden miissen, wenn dies die Gesetze
in einem Partnerland, mit dem die USA ein Durchfiihrungsabkommen eingegan-
gen sind, verletzen wiirde.

Auf der EU-USA- Ministertagung am 22./23. Mai 2018 in Sofia soll der gegen-
seitige Zugang zu ,,elektronischen Beweismitteln* weiter erértert werden (Rats-
dokument 6339/18). Eine zukiinftige Regelung konnte dabei auf einem Zusatz-
protokoll zum Budapester Ubereinkommen iiber Computerkriminalitit (,,Cyber-
crime-Konvention®) aufbauen. Bis Dezember 2019 soll eine Arbeitsgruppe zu
Cloud-Beweismitteln des Europarates (,,Cloud Evidence Group*) einen Entwurf
fiir ein solches Zusatzprotokoll ausarbeiten (Bundestagsdrucksache 18/11578,
Antwort zu Frage 1). Auch hier sollen Bestimmungen fiir ein vereinfachteres
Rechtshilfeverfahren sowie zur garantierten direkten Kooperation mit Internetfir-
men festgelegt werden. Die USA ist Unterzeichnerin des Abkommens, ein Zu-
satzprotokoll wiirde also auch fiir US-Firmen gelten.

Wir fragen die Bundesregierung:

1. Aus welchem Grund hat sich der von der Europdischen Kommission ur-
spriinglich fiir Anfang 2018 angekiindigten Legislativvorschlag zu ,,elektro-
nischen Beweismitteln“ nach Kenntnis der Bundesregierung auf den 17. Ap-
ril 2018 verspétet, und welche besonders strittigen Fragen mussten hierzu
geklart werden?

2. Mit welchen anderen EU-Mitgliedstaaten hat die Bundesregierung ihre Hal-
tung in der Debatte um die Herausgabe ,,elektronischer Beweismittel* abge-
stimmt, wie es beispielsweise beziiglich der Entfernung von Internetinhalten
bekannt geworden ist (Antwort auf die Schriftliche Frage 18 des Abgeord-
neten Andrej Hunko vom Monat Februar 2018 auf Bundestagsdrucksache
19/1039)?

3. Nach welcher MaB3gabe sollten aus Sicht der Bundesregierung européische
und damit auch deutsche Internetdienstleister verpflichtet werden kdnnen,
Daten direkt an andere europiische Strafverfolgungsbehdrden herauszuge-
ben (bitte darlegen, wie sich die Bundesregierung in entsprechenden Diskus-
sionen positioniert hat)?

4. Inwiefern bzw. nach welcher MaBigabe und in welchen Féllen sollte dies zu-
kiinftig auch ohne richterliche Anordnungen mdglich sein?
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10.

11.

Inwiefern bzw. mit welchen Einschrankungen sollten europidische Strafver-
folgungsbehorden aus Sicht der Bundesregierung hierzu bei den Internetan-
bietern iiber eine eigene Schnittstelle zum Ausleiten der Daten verfiigen?

Wer sollte aus Sicht der Bundesregierung fiir die justizielle Priifung entspre-
chender Zugriffe verantwortlich sein (bitte darlegen, wie sich die Bundesre-
gierung in entsprechenden Diskussionen positioniert hat)?

Welchen vdlkerrechtlichen Charakter sollte eine Vereinbarung fiir Inter-
netanbieter, die nicht in der Europdischen Union geschiftsanséssig sind, hin-
sichtlich der Herausgabe ,,elektronischer Beweismittel* aulerhalb der beste-
henden Rechtshilfeverfahren in Strafsachen auf Grundlage einer entspre-
chenden internationalen Vereinbarung besitzen (Bundestagsdrucksache
18/10948, Antwort zu Frage 13)?

. Nach welcher Maligabe bzw. mit welchen Einschriankungen sollten auch US-

Internetanbieter, die in der Europdischen Union anbieten, von dem neuen
EU-Rechtsakt betroffen sein (bitte auch darlegen, wie sich die Bundesregie-
rung in entsprechenden Diskussionen positioniert hat)?

a) Sofern die Internetanbieter aus Sicht der Bundesregierung zur Benennung
einer Kontaktstelle oder Reprasentanz gezwungen werden sollten, welche
Aufgabe sollten diese {ibernehmen?

b) Uber welche Rechte sollte diese Kontaktstelle oder Reprisentanz aus
Sicht der Bundesregierung verfiigen, eingehende Anfragen, die nicht auf
eine richterliche Anordnung griinden, zuriickzuweisen?

Mittels welcher Mafinahmen kann aus Sicht der Bundesregierung iiberhaupt
der physische Speicherort von elektronischen Daten beim Cloud-Computing
zweifelsfrei bestimmt werden, und auf welche Weise sollte im Rahmen zu-
kiinftiger internationaler Vereinbarungen beriicksichtigt werden?

Welche Details kann die Bundesregierung zu einem deutschen Vorschlag ei-
ner ,,Notifikationslosung®™ mitteilen, wonach der ermittelnde Mitgliedstaat
dhnlich wie in der EU- Ermittlungsanordnung in Strafsachen zur Notifikation
verpflichtet sein sollte, wenn nicht ausgeschlossen werden kann, dass ,,elek-
tronische Beweismittel” auf dem Territorium eines anderen Mitgliedstaates
gespeichert sind, und welche Rechte oder Pflichten wiren damit fiir den no-
tifizierten Staat verbunden?

a) Inwiefern sollte eine ,,Notifikationslosung™ aus Sicht der Bundesregie-
rung zwischen Inhaltsdaten und Verkehrsdaten unterscheiden?

b) Welchen Fortgang nahm der deutsche Vorschlag einer ,,Notifikationslo-
sung*, und wie haben die Delegationen der Mitgliedstaaten sowie die EU-
Kommission darauf reagiert?

¢) Sofern sich die Kommission flir den Vorschlag einer ,,Notifikationslo-
sung‘ nicht offen gezeigt hat, welche Griinde sind nach Kenntnis der Bun-
desregierung hierfiir maf3geblich (bitte etwaige rechtliche oder technische
Erwégungen benennen)?

Welche Hindernisse bzw. Defizite sicht die Bundesregierung hinsichtlich der
Einrichtung und Nutzung von Schnittstellen zur Ausleitung elektronischer
Beweismittel bei ihren hierfiir zustindigen Behorden, bzw. welchen rechtli-
chen und technischen Anforderungen miissen diese geniigen?
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12. Was ist der Bundesregierung dariiber bekannt, fiir welche Mallnahmen die
die Generaldirektion Justiz und Verbraucherschutz der Europdischen Kom-
mission in einer Ausschreibung ,,Action grants to support transnational pro-
jects to promote judicial cooperation in criminal matter* Gelder bereitstellt,
um die rechtlichen Moglichkeiten der Rechtshilfe beziehungsweise Direkt-
anfragen zu analysieren (Bundestagsdrucksache 18/10948, Antwort zu
Frage 12)?

13. Wer soll diese nach gegenwirtigem Stand — sofern es sich bei diesen MaB3-
nahmen um eine Studie handelt — durchfiihren bzw. hat diese durchgefiihrt,
und wann sollen Ergebnisse vorliegen?

14. Was ist der Bundesregierung iiber den Fortgang des ,,e-evidence expert pro-
cess” bekannt, in dem die Europdische Kommission die Umsetzung der Rats-
schlussfolgerungen ,,Improving Criminal Justice in Cyberspace® vom 9. Juni
2016 auf der Fachebene mit Vertretern der Mitgliedstaaten diskutiert, und
auf welche Weise sind hieran auch Bundesbehdrden beteiligt (Bundestags-
drucksache 18/11894, Antwort zu Frage 17)?

15. Welcher Fortgang ist der Bundesregierung zu der Frage bekannt, auch im
Rahmen der Vereinten Nationen eine Cybercrime-Konvention zu erarbeiten,
und wie hat die Zwischenstaatliche Expertengruppe Cybercrime (Inter-
governmental Expert Group on Cybercrime - IEG Cybercrime) dazu ent-
schieden (Bundestagsdrucksache 18/11894, Antwort zu Frage 19)?

16. Was ist der Bundesregierung iiber die weiteren Diskussionen zur Einrichtung
eines Internetportals bekannt, mit dem sich in einem ersten Schritt die Er-
mittlungsbehdrden und Staatsanwaltschaften in der Europdischen Union ver-
netzen (Bundestagsdrucksache 18/11578, Antwort zu Frage 4)?

17. Wann konnte der Prototyp fiir ein solches Portal betriebsbereit sein, bzw.
wann sollen Vorschldge der Europédischen Kommission hierzu vorliegen?

18. Was ist der Bundesregierung iiber die technische Ausgestaltung einer ,,Platt-
form"™ zum Aufspiiren, Analysieren und Entfernen von Internetinhalten be-
kannt, die von der Meldestelle fiir Internetinhalte bei Europol (EU IRU) ein-
gerichtet wurde und an der als Pilotprojekt die Internet-Meldestellen Belgi-
ens, Frankreichs und der Niederlande angeschlossen sind (http:/gleft.
de/281)?

a) Sofern es sich bei der ,,Plattform* um ein Reporting-System auf Basis be-
stimmter Indikatoren handelt, was kann die Bundesregierung zu diesen
Indikatoren mitteilen?

b) Wo werden Inhalte, die iiber die ,,Plattform* entfernt werden, bei Europol
gespeichert?

¢) Wer nimmt an der ,,Plattform® teil, und welche weiteren Mitgliedstaaten
sollen nach Kenntnis der Bundesregierung an die ,,Plattform” angeschlos-
sen werden?

d) Welche Haltung vertritt die Bundesregierung zur Frage, ob die EU IRU
Zugang zu den Hashwerten des von Internetunternehmen gefiihrten ,,Up-
loadfilter” (Bundestagsdrucksache 19/765) erhalten sollte?

Berlin, den 12. Mérz 2018

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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