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Kleine Anfrage

der Abgeordneten Andrej Hunko, Brigitte Freihold, Dr. André Hahn,

Niema Movassat, Norbert Miiller (Potsdam), Zaklin Nastic, Dr. Alexander S. Neu,
Martina Renner, Eva-Maria Elisabeth Schreiber, Dr. Petra Sitte,

Friedrich Straetmanns, Katrin Werner und der Fraktion DIE LINKE.

Reaktion der EU auf Cyberangriffe

In einem ,,Cybersicherheitspaket™ will die Europdische Union ihre ,,Reaktionsfa-
higkeit auf Cyberangriffe* verbessern (Quelle hier und im Folgenden: Pressemit-
teilung sowie Factsheet der Europdischen Kommission vom 19. September
2017). Als neues ,,Instrument zur Verbesserung des Schutzes gegen Cyberan-
griffe” plant die EU-Kommission unter anderem die Einrichtung einer ,,EU-
Agentur fiir Cybersicherheit®, um die bislang existierende Abwehrféhigkeit und
Reaktion der EU bei Cyberattacken zu verbessern, indem die bereits existierende
Agentur fiir Netz- und Informationssicherheit (ENISA) ,,gestdrkt™ wird und Mit-
gliedstaaten beim Umgang mit Cyberangriffen unterstiitzt werden. Hierzu soll die
ENISA mit einem stindigen Mandat ausgestattet werden. Zusétzlich zu den re-
gelmiBig abgehaltenen ,,EU-Cyberiibungen* soll auch die neue Agentur jéhrliche
europaweite ,,Cybersicherheitsiibungen® durchfiihren. Wie in der Richtlinie {iber
die Sicherheit von Netz- und Informationssystemen vorgesehen, soll die runder-
neuerte ENISA dafiir sorgen, dass in jedem Mitgliedstaat ,,schwerwiegende Cy-
bersicherheitsvorfille” einer nationalen Behorde gemeldet werden miissen.

Ebenfalls geplant ist die Einrichtung eines europdischen ,,Forschungs- und Kom-
petenzzentrums fiir Cybersicherheit”, ein entsprechendes ,,Pilotzentrum®, soll
noch 2018 starten, um die Mitgliedstaaten bei der Entwicklung und Nutzung von
LInstrumenten und Technik* gegen die ,,immer neuen Bedrohungen zu unter-
stiitzen. Das Zentrum konnte auBerdem ,,um eine Cyberabwehr-Abteilung er-
ginzt werden®. Dessen ungeachtet stellt die Kommission ein ,,Kompetenzdefizit
im Bereich der Cyberabwehr* fest, dem noch 2018 mit einer ,,Plattform fiir die
Ausbildung und Aufkldrung im Bereich der Cyberabwehr* begegnet werden soll.
Von Cyberangriffen betroffene Mitgliedstaaten konnten dhnlich wie beim EU-
Katastrophenschutzmechanismus aus einem ,,Cybersicherheits-Notfallfonds* un-
terstiitzt werden, allerdings miissten diese zuvor alle nach EU-Recht vorgeschrie-
ben Cybersicherheitsmalnahmen ,,ordnungsgemall umgesetzt haben“. Weitere
neue Kapazitéten sollen fiir die ,,Enttarnung, Riickverfolgbarkeit und Verfolgung
von Cyberkriminellen* sorgen. Genannt werden jedoch keine Maflnahmen zur
Bekampfung von Cyberangriffen, sondern lediglich ,,Betrug und Filschung im
Zusammenhang mit bargeldlosen Zahlungsmitteln“. Ebenfalls als ,,Ermittlungs-
arbeit bei Cyberdelikten* wird die Erleichterung des grenziiberschreitenden Zu-
gangs zu elektronischen Beweismitteln genannt, die eigentlich zur Beschlag-
nahme von Cloud-Daten im EU-Ausland dienen soll und die ,,Uberlegungen zur
Rolle der Verschliisselung bei kriminaltechnischen Ermittlungen®.
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SchlieBlich arbeitet die EU-Kommission an einem ,,Konzept, wie Europa und die
Mitgliedstaaten in der Praxis gemeinsam rasch reagieren konnen, wenn es zu ei-
nem grof} angelegten Cyberangriff kommt®“. In einer bereits vorgelegten Empfeh-
lung werden die Mitgliedstaaten und die EU-Organe aufgefordert, fiir die prakti-
sche Umsetzung einen EU-Rahmen fiir die Reaktion auf Cybersicherheitskrisen
zu schaffen. Zur Verbesserung der Cyberabwehr sollen auch militarische Struk-
turen (,,Cyberabwehrprojekte®) eingebunden werden, die EU-Kommission nennt
hierzu die stindige strukturierte Zusammenarbeit (PESCO) und den Europii-
schen Verteidigungsfonds. Insbesondere mit der NATO soll die Europiische
Union die ,,Forschungs- und Innovationszusammenarbeit® intensivieren. Wie in
den Jahren 2017 und 2018 ist die Beteiligung an ,,parallelen und koordinierten
Ubungen® geplant (Antwort der Bundesregierung auf die Kleine Anfrage auf
Bundestagsdrucksache 19/1212). Zur Verbesserung der internationalen Zusam-
menarbeit plant die EU-Kommission die Umsetzung eines ,,Rahmens fiir eine ge-
meinsame diplomatische Reaktion auf boswillige Cyberaktivititen®. Auch Dritt-
lander sollen bei der ,,Bewiltigung von Cyberbedrohungen‘ unterstiitzt werden.

Wir fragen die Bundesregierung:

1. Inwiefern teilt die Bundesregierung die Einschétzung der EU-Kommission,
die ein ,,Kompetenzdefizit im Bereich der Cyberabwehr* feststellt, und wo-
rin liegt dies begriindet?

2. Ab welcher Schwelle einer ,,Cybersicherheitskrise® sollten ,,Europa und die
Mitgliedstaaten in der Praxis™ aus Sicht der Bundesregierung ,,gemeinsam
rasch reagieren kdnnen, wenn es zu einem grof3 angelegten Cyberangriff
kommt*“?

3. Welche wesentlichen Akteure der Mitgliedstaaten und der Européischen
Union sind aus Sicht der Bundesregierung im Bereich des operativen und
strategischen Krisenmanagements im Cyberraum unterreprisentiert und
miissten stirker beteiligt werden (etwa Reaktionsteams fiir Computersicher-
heitsverletzungen, Europol, der Europédische Auswirtige Dienst, die East
StratCom Task Force, die Website ,,EUvsdisinformation®)?

4. Welche Rolle sollte eine ,,EU-Agentur fiir Cybersicherheit® aus Sicht der
Bundesregierung hinsichtlich der Abwehrfahigkeit und Reaktion der EU auf
Cyberangriffe libernehmen, und welche Malinahmen hilt sie dazu fiir geeig-
net?

5. Inwiefern sollte die neue Agentur aus Sicht der Bundesregierung zusétzlich
zu den regelmiBig abgehaltenen ,,EU-Cyberiibungen® weitere ,,Cybersicher-
heitsiibungen* durchfithren, und welche Defizite sollten damit {iberbriickt
werden?

6. Wo soll nach Kenntnis der Bundesregierung das europiische ,,Forschungs-
und Kompetenzzentrums filir Cybersicherheit™ bzw. ein entsprechendes ,,Pi-
lotzentrum® eingerichtet werden, um die Mitgliedstaaten bei der Entwick-
lung und Nutzung von ,,Instrumenten und Technik* gegen die ,,immer neuen
Bedrohungen* zu unterstiitzen?

a) Welche Mitgliedstaaten oder sonstigen Einrichtungen nehmen an dem
Zentrum teil, und welche Kapazititen stellt die Bundesregierung hierfiir
zur Verfligung?

b) Welche Haltung vertritt die Bundesregierung zur Frage, inwiefern das
Zentrum um eine ,,Cyberabwehr-Abteilung® ergénzt werden sollte, und
iiber welche Kompetenzen dieses verfiigen sollte?

7. Wo soll die von der EU-Kommission angekiindigte ,,Plattform fiir die Aus-
bildung und Aufklarung im Bereich der Cyberabwehr* nach Kenntnis der
Bundesregierung eingerichtet werden?
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8.

10.

11.

12.

13.

14.

Auf welche Weise arbeiten Bundesbehorden mit dem ,,Incident and Threat
Information Sharing EU Centre* (ITIS-EUC) zusammen, iiber das ,,Informa-
tionen liber Cyberbedrohungen und -vorfalle im Energiesektor analysiert und
ausgetauscht werden (Ratsdokument 11539/17)?

Was ist der Bundesregierung iiber die Einrichtung einer ,,Cyber platform for
education, training, exercise and evaluation® (ETEE) bekannt (http://gleft.
de/29D), wo wird diese installiert, und wer nimmt daran teil?

a) Welche Ziele werden mit der ETEE verfolgt, und wie werden Doppelun-
gen mit bestehenden Einrichtungen vermieden?

b) Welche Kosten (auch Machbarkeitsstudien) entstehen fiir die ETEE, und
wie werden diese libernommen?

¢) Wann soll die ETEE starten bzw. ihre volle Einsatzbefdhigung erreichen?

Welchen neuen EU-(Rechts-)Rahmen fiir die Reaktion auf ,,Cybersicher-
heitskrisen* hilt die Bundesregierung fiir notwendig, und wie miisste dieser
ausgestaltet werden?

Welche Haltung vertritt die Bundesregierung zur Frage, wie ein ,,Cybersi-
cherheits-Notfallfonds“ ausgestaltet werden konnte, und ob Mittel hierfiir
aus vorhandenen Strukturen verteilt werden kdnnten?

Welche neuen Kapazititen sollte die Europdische Union aus Sicht der Bun-
desregierung zur ,,Enttarnung, Riickverfolgbarkeit und Verfolgung von Cy-
berkriminellen* entwickeln?

Welche Haltung vertritt die Bundesregierung zur Frage, welche militarischen
EU-Strukturen (,,Cyberabwehrprojekte®) in die zivile Cyberabwehr einge-
bunden werden sollten?

a) Was ist der Bundesregierung iiber Planungen bekannt, die stdndige struk-
turierte Zusammenarbeit (PESCO) und den Europédischen Verteidigungs-
fonds stérker in die eigentlich zivile Cyberabwehr zu integrieren (bitte et-
waige Projekte oder Initiativen auffiihren)?

b) Was ist der Bundesregierung dariiber bekannt, auf welche Weise die Eu-
ropdische Union und die NATO den Informationsaustausch zwischen ih-
ren jeweiligen Cybersicherheitsgremien (laut EU-Kommission dem IT-
Notfallteam fiir die Organe, Einrichtungen und sonstigen Stellen der EU
(CERT-EU) und der Computer Incident Response Capability (NCIRC)
der NATO), intensivieren, wozu die beiden Partner in den Jahren 2017
und 2018 erstmals parallele und koordinierte Ubungen zur Reaktion auf
ein hybrides Angriffsszenario abgehalten haben?

¢) Wie sollen die ,,Bemiihungen um bessere Interoperabilitét bei den Cyber-
sicherheitsstandards® umgesetzt werden?

Was ist der Bundesregierung tiber Ort und Zeitpunkt einer Cybersicherheits-
iibung ,,Cyber Europe 2018 bekannt (sofern die Ubung in einzelne Teile
aufgegliedert ist, diese bitte benennen)?

a) Wer nimmt an der Ubung teil, und inwiefern soll diese im Kontext anderer
Ubungen, etwa der NATO, abgehalten werden?

b) Welche Szenarien werden dort geiibt?

c¢) Sofern auch Szenarien wie die ,,Verunstaltung von Webseiten®, ,,Daten-
diebstahl von Benutzernamen und Passwortern®, ,,Ausschalten der Ener-
gieversorgung eines Flughafens®, ,Kontrolle iiber die Flugzeugbetan-
kungsanlage* oder die Reaktion auf das Streuen von Falschinformationen
geiibt werden sollen, welche Details sind der Bundesregierung hierzu be-
kannt?
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15.

16.

17.

18.

19.

20.

Welche Szenarien werden nach Kenntnis der Bundesregierung in der milita-
rischen Ubung ,,Locked Shields 2018 vom 23. bis 27. April 2018 in Tallinn
geiibt (Antwort der Bundesregierung auf Bundestagsdrucksache 19/1212)?

a) Welche Staaten, mit denen Beitrittsverhandlungen zum NATO Coopera-
tive Cyber Defence Centre of Excellence (CCDCOE) vor dem Abschluss
stehen, werden eingeladen bzw. nehmen teil?

b) Inwiefern ist mittlerweile bekannt, welche Cyberiibungen, an denen sich
die Bundeswehr 2018 beteiligt, an der Schwelle eines bewaffneten An-
griffs operieren?

¢) An welchen Cyberiibungen der Européischen Union oder der NATO hat
sich die Bundeswehr in der Vergangenheit mit ,,Red-Teams* beteiligt
(Antwort der Bundesregierung auf Bundestagsdrucksache 19/1212)?

d) In welchen Cyberiibungen, an denen sich die Bundeswehr 2017 beteiligt,
wurde mit den Anwendungen ,,Cobalt Strike®, ,,Metasploit™ oder ,,Burp
Proxy* geiibt?

Welche weiteren Anstrengungen sollte die Europédische Union aus Sicht der
Bundesregierung hinsichtlich von Cyberdiplomatie und internationalen Cy-
bernormen sowie zur Umsetzung der ,,Cyber Diplomacy Toolbox* (Ratsdo-
kument 9916/17) unternehmen?

Welche Drittldnder auler den USA, Japan, Indien, der Republik Korea und
China sollten aus Sicht der Bundesregierung fiir die Européische Union zur
Etablierung ,,starker Biindnisse* oder zu Gesprachen iiber das Thema Cyber-
sicherheit im Fokus stehen?

Welche Haltung vertritt die Bundesregierung zur Frage der Notwendigkeit
eines ,,Rahmens fiir eine gemeinsame diplomatische Reaktion auf boswillige
Cyberaktivititen*?

Inwiefern bzw. nach welcher Mal3gabe sollte die Européische Union aus
Sicht der Bundesregierung zukiinftig mit (6ffentlichen oder nichtoffentli-
chen) diplomatischen Verurteilungen, Erkldrungen oder Ratsschlussfolge-
rungen an Regierungen, die als Urheber von Cyberangriffen verdéchtigt wer-
den, reagieren (Ratsdokument WK 2641/2018 INIT)?

Mit welchen Mallnahmen sollte die Europédische Union aus Sicht der Bun-
desregierung zukiinftig gemeinsam auf,,boswillige Cyberaktivititen* reagie-
ren?

a) Nach welcher MaB3gabe fielen ,,boswillige Cyberaktivitdten unter die Re-
gelungen der ,,Solidarititsklausel* nach Artikel 222 des Vertrags iiber die
Arbeitsweise der Europédischen Union (AEUV)?

b) Inwiefern konnten als ,,Reaktion auf boswillige Cyberaktivitdten* Instru-
mente der integrierten EU-Regelung fiir die politische Reaktion auf Kri-
sen (ICPR) genutzt werden?

¢) In welchen zivilen oder militérischen Cyberiibungen, an denen sich die
Bundesregierung beteiligt hat, wurde der ICPR-Mechanismus bereits be-
riicksichtigt?

d) Inwiefern kdnnten sich etwaige EU-Reaktionen aus Sicht der Bundesre-
gierung auch auf die United Nations Group of Governmental Experts on
Developments in the Field of Information and Telecommunications in the
Context of International Security (UN GGE) berufen, und welche Initia-
tiven sind der Bundesregierung hierzu bekannt?
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21. Wie konnte ein ,,Protokoll fiir die Notfallreaktion* auf Cybersicherheitsvor-
falle (,,Emergency Response Protocol”) europiischer Strafverfolgungsbe-
horden aus Sicht der Bundesregierung ausgestaltet und umgesetzt werden
(Ratsdokument 11809/17)?

a) Welches Ausmall miissten IT-Stérungen annehmen, um das Protokoll zu
aktivieren, bzw. wie wiirde die Aktivierung bestimmt?

b) Welche zivilen und militdrischen EU-Lagezentren sollten daraufhin akti-
viert werden?

¢) Welche Einrichtungen sollten mit der Uberwachung offener Quellen
(,,Open Source Monitoring” und taktischer Koordination beauftragt wer-
den?

22. Welche Defizite sieht die Bundesregierung bei der EU-Reaktion auf die Cy-
berangriffe mit ,, Wannacry* und ,,NotPetya“ (,,Herausforderungen, an deren
Bewiiltigung gearbeitet wird”, Ratsdokument 11539/17), und welche MaB-
nahmen hilt sie hierzu fiir erforderlich?

a) Welche Rolle iibernimmt das geheimdienstliche Lagezentrum INTCEN
schon jetzt bei der Zurechnung (,,Attribuierung®) von Cyberangriffen,
und wie sollten diese Fahigkeiten ausgebaut werden?

b) Auf welche Weise ist das INTCEN bzgl. der Cyberangriffe mit ,,Wan-
nacry“ und ,,NotPetya“ titig geworden?

c) Welche deutschen Behorden haben hierzu Lageberichte beigesteuert?

d) Auf welche Weise sind welche EU-Agenturen oder IT-Netzwerke (etwa
die Reaktionsteams fiir Computersicherheitsverletzungen) bzgl. der Cy-
berangriffe mit ,,Wannacry“ und ,,NotPetya“ titig geworden bzw. weiter-
hin damit befasst?

23. Was ist der Bundesregierung dariiber bekannt, welche EU-Agenturen oder
IT-Netzwerke mit Ermittlungen und Analysen zu Angriffen mit der Schad-
software ,,Snake* (bzw. ,,Turla“, ,,Uroburos®), ,,Stuxnet®, , Black Energy*
oder ,,Mirai“ befasst waren oder sind?

Berlin, den 22. Mérz 2018

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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