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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Anke Domscheit-Berg,
Ulla Jelpke, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/993 —

»Entschliisselungsplattform® bei Europol

Vorbemerkung der Fragesteller

Die EU-Polizeiagentur Europol soll weitere 5 Mio. Euro zur Entwicklung von
Féhigkeiten zum Auslesen verschliisselter Inhalte erhalten (dreizehnter Fort-
schrittsbericht der Europédischen Kommission ,,Auf dem Weg zu einer wirksa-
men und echten Sicherheitsunion®, http://gleft.de/26q). Die Europdische Kom-
mission hatte die Gelder bereits im zwdlften Fortschrittsbericht zugesagt, deren
Hoéhe jedoch erst am 24. Januar 2018 veréffentlicht. Zuvor hatten die EU-In-
nenminister auf ihrer Dezember-Tagung auf weitere Unterstiitzung gedrungen.
Die Agentur soll ,,die technischen und rechtlichen Aspekte der Rolle der Ver-
schliisselung® untersuchen und regelméBig bewerten. Am 5. Februar 2018 fand
hierzu bei Europol in Den Haag ein Workshop mit Polizeien der Mitgliedstaaten
statt (siche Antwort der Bundesregierung auf die Schriftliche Frage 19 des Ab-
geordneten Dr. Diether Dehm, Bundestagsdrucksache 19/695).

Beim ,,European Cybercrime Centre” (EC3), das ebenfalls bei Europol angesie-
delt ist, existiert eine ,,Entschliisselungsplattform™ (Ratsdokument 12711/17).
Sie soll einen ,,Werkzeugkasten* mit entsprechender Hard- und Software zu-
sammenstellen. Europol erhilt hierzu 19 neue Stellen. Fiir die Ausbildung nati-
onaler Experten stellt die Europdische Union 0,5 Mio. Euro bereit, Ausbil-
dungsinhalte werden von der EU-Polizeiakademie CEPOL entwickelt. In den
Mitgliedstaaten konnten dazu nationale Kompetenzzentren errichtet werden, de-
ren Aufbau iiber Gelder aus dem Inneren Sicherheitsfonds (ISF) der Européi-
schen Union gefordert werden konnte. Europol konnte die Koordinierung der
nationalen Zentren iibernehmen.

Der Rat der Europédischen Union, in dem sich die Regierungen der Mitgliedstaa-
ten zusammenschlieBen, geht sogar noch weiter: Die zustandigen Behorden sol-
len demnach ,,Schwichen bei Algorithmen und Implementierungen® untersu-
chen, um mdgliche ,,Fehler” ausnutzen zu konnen (Ratsdokument 12711/17).
Zur Entwicklung von Féhigkeiten zur Entschliisselung soll die Europédische
Kommission die Zusammenarbeit mit dem Privatsektor intensivieren. Die Fir-
men konnten ,,spezielle Hard- und Software mit angemessener Rechenleistung®
bereitstellen, um durch ,,intelligentere Analysen® Passworter zu knacken. Zum
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Brechen schwacher Verschliisselung sollen die Behérden in Ermittlungsverfah-
ren darauf achten, Hinweise zu ,,Passphrasen, Phrasensegmente[n], Zeichen-
satz, Passwortldnge* zu sammeln.

1. Was ist der Bundesregierung iiber Planungen von Mitgliedstaaten der Euro-
péischen Union zur Einrichtung von nationalen Kompetenzzentren zur poli-
zeilichen Entschliisselung von Telekommunikation und Gerédten bekannt?

a) Welche Mitgliedstaaten verfiigen nach Kenntnis der Bundesregierung
liber ein solches Zentrum?

b) Wo konnte ein solches Zentrum bei deutschen Polizeibehdrden angesie-
delt sein?

c) Was ist der Bundesregierung iiber Vorschldge bekannt, wonach Europol
die Koordinierung der nationalen Zentren iibernehmen kénnte?

Die Fragen 1 bis 1¢ werden gemeinsam beantwortet.

Der Bundesregierung liegen hierzu keine iiber die im 11. Fortschrittsbericht von
der Europdischen Kommission dargelegten Erwdgungen hinausgehenden Er-
kenntnisse vor.

d) Wie bewertet die Bundesregierung die Moglichkeit einer solchen Koordi-
nierung durch Europol?

Der Bundesregierung sind keine konkreten diesbeziiglichen Vorschlédge bekannt.
Die Bundesregierung sicht davon ab, hypothetische Uberlegungen zu kommen-
tieren.

2. Was ist der Bundesregierung inzwischen iiber die Ausgestaltung eines von
der Europédischen Kommission vorgeschlagenen ,,Netzes von Fachwissens-
zentren™ zur Unterstiitzung der Strafverfolgungs- und Justizbehorden bei
Verschliisselungsverfahren bekannt (Bundestagsdrucksache 19/159, Ant-
wort zu Frage 4)?

Sofern die Bundesregierung hierzu weiterhin keine Kenntnis hat, wo wird
der Vorschlag derzeit erdrtert oder vertieft?

Der Bundesregierung liegen keine iiber die Antwort zu Frage 4 auf Bundestags-
drucksache 19/159 hinausgehenden Erkenntnisse vor. Dies gilt auch fiir die
Frage, wo der Vorschlag derzeit erortert oder vertieft wird.

3. Welche Defizite sieht die Bundesregierung hinsichtlich des Umgangs mit
verschliisselten Inhalten bei Europol, und wofiir sollte die Agentur diesbe-
ziiglich weitere Finanzmittel erhalten?

Verschliisselung stellt die Sicherheitsbehdrden in der Europdischen Union vor
wachsende Herausforderungen bei den Ermittlungen. Daher ist es notwendig,
dass Europol den betroffenen Sicherheitsbehdrden die erforderliche Unterstiit-
zung zukommen lassen kann. Dies geht kann auch mit der Ausstattung von Eu-
ropol mit Finanzmitteln einhergehen.



Deutscher Bundestag — 19. Wahlperiode -3-

Drucksache 19/1435

a) Welche Europol-Abteilung erhilt nach Kenntnis der Bundesregierung
5 Mio. Euro zur Entwicklung von Fahigkeiten zum Umgehen bzw. Aus-
lesen verschliisselter Inhalte?

Nach Kenntnis der Bundesregierung soll das European Cybercrime Center (EC3)
bei Europol die Mittel erhalten.

b) Fiir welche konkreten MaBinahmen sollen die Gelder aufgewendet wer-
den?

Nach Kenntnis der Bundesregierung umfassen die Mallnahmen die Ausstattung
des forensischen Bereichs mit neuen Software- und Hardwareprodukten zur Ver-
besserung der Sicherung von Datentrégern, der Entschliisselung von Daten durch
Erhohung der Rechenleistung sowie der Unterstiitzung der EU-Mitgliedstaaten
bei Ermittlungen und der Umsetzung von polizeilichen MaBinahmen der Tele-
kommunikationsiiberwachung. Dariiber hinaus sollen die Aus- und Fortbildungs-
angebote fiir Strafverfolgungsbehdrden der EU-Mitgliedstaaten gefordert wer-
den.

4. Welche weiteren technischen Fragen standen bei einem Workshop auf der
Tagesordnung, den die Polizeiagentur Europol am 5. Februar 2018 zu Ver-
schliisselung veranstaltete, zu dem die Bundesregierung lediglich mitteilte,
dass dort ,,ein Erfahrungsaustausch iiber die Auswirkungen von Verschliis-
selung auf die Telekommunikationsiiberwachung® (Antwort auf die Schrift-
liche Frage 19 des Abgeordneten Dr. Diether Dehm, Bundestagsdrucksache
19/695) behandelt werden sollte?

AuBer einem Erfahrungsaustausch iiber die Auswirkungen von Verschliisselung
auf die Telekommunikationsiiberwachung standen keine weiteren technischen
Fragen auf der Tagesordnung des Workshops, den Europol am 5. Februar 2018
zu Verschliisselung veranstaltete (vgl. Antwort der Bundesregierung auf die
Schriftliche Frage 19 des Abgeordneten Dr. Diether Dehm auf Bundestagsdruck-
sache 19/695).

5. Welche weiteren Anstrengungen, die liber den von der Europdischen Kom-
mission verdffentlichten elften Fortschrittsbericht zur Sicherheitsunion hin-
ausgehen, miissen aus Sicht der Bundesregierung unternommen werden, um
die Herausforderungen von Verschliisselung auf europdischer Ebene anzu-
gehen, bzw. wie hat sich die Bundesregierung hierzu in Ratsarbeitsgruppen
positioniert?

Auf die Antwort der Bundesregierung auf die weitgehend wortgleiche Schriftli-
che Frage 19 des Abgeordneten Dr. Diether Dehm auf Bundestagsdrucksache
19/695 wird verwiesen.

6. Woraus besteht nach Kenntnis der Bundesregierung die ,,Entschliisselungs-
plattform®, die bei Europol angesiedelt ist (Ratsdokument 12711/17)?

a) Welcher Europol-Abteilung ist diese zugeordnet?
Die Fragen 6 und 6a werden gemeinsam beantwortet.

Nach Kenntnis der Bundesregierung ist mit dem im Ratsdokument 12711/17 ver-
wendeten Begriff ,,Entschliisselungsplattform* gemeint, dass das European Cy-
bercrime Center (EC3) den Mitgliedstaaten Unterstiitzung im Umgang mit Ver-
schliisselung im Rahmen der Strafverfolgung anbietet. Das European Cybercrime
Center (EC3) ist der Abteilung ,,Operations Department bei Europol zugeordnet.
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b) Wie viele bereits vorhandene und wie viele neue Stellen sollen im Rah-
men der ,,Entschliisselungsplattform™ bzw. entsprechender Fahigkeiten
eingerichtet werden?

Hierzu liegen der Bundesregierung keine Erkenntnisse vor.

¢) Auf welche Weise beteiligt sich die Bundesregierung an der ,,Entschliis-
selungsplattform®, und inwiefern nutzt sie deren Féhigkeiten?

Es wird verwiesen auf die Antwort zu den Fragen 6 und 6a. Nach Kenntnis der
Bundesregierung werden in herausragenden Fillen die Rechenkapazititen von
Europol fiir die Fallbearbeitung des Bundeskriminalamts in Anspruch genom-
men. Eine Beteiligung der Bundesregierung an der Europol-,,Entschliisselungs-
plattfom* findet nicht statt.

7.  Welche Hard- und Software soll der ,,Werkzeugkasten* enthalten, den die
,,Entschliisselungsplattform* bereitstellt (bitte die Fahigkeiten erldutern)?

Hierzu liegen der Bundesregierung keine Erkenntnisse vor.

8.  Welche Haltung vertritt die Bundesregierung zur Frage, inwiefern die zu-
staindigen Behorden der Mitgliedstaaten vermehrt ,,Schwéchen bei Algorith-
men und Implementierungen® suchen sollten, um mogliche ,,Fehler ausnut-
zen zu konnen (Ratsdokument 12711/17)?

Fiir die Bundesregierung ist eine sichere, vertrauliche und nicht manipulierbare
elektronische Kommunikation ein grundlegendes Anliegen.

Gleichwohl kann aus Sicht der Bundesregierung die Suche nach ,,Schwichen bei
Algorithmen und Implementierungen* sowie die Ausnutzung moglicher Fehler
ausnahmsweise erforderlich sein, damit Strafverfolgungsbehorden auch in Anbe-
tracht verschliisselter Beweismittel ihren gesetzlichen Aufgaben nachkommen
konnen.

9. Welche ,,spezielle Hard- und Software mit angemessener Rechenleistung*
existiert bei Bundesbehérden, um durch ,,intelligentere Analysen Passwor-
ter zu oder schwache Verschliisselung zu brechen?

a) Sofern eine solche Technik nicht selbst betrieben wird, inwiefern haben
Bundesbehorden in der Vergangenheit jemals von ,,Supercomputern® zur
Entschliisselung von Daten und Passwortern Gebrauch gemacht (Séchsi-
scher Landtag, Drucksache 6/12423)?

Die Fragen 9 und 9a werden gemeinsam beantwortet.

Im Bereich des Bundeskriminalamts und bei der Zollverwaltung werden zur Ent-
schliisselung in Ermittlungsverfahren eigene Computersysteme, teilweise mit Un-
terstiitzung durch Prozessoren auf Grafikkarten, eingesetzt.

Bei der Bundespolizei und bei dem Bundesamt fiir den Militdrischen Abschirm-
dienst kommt keine gesonderte Hard- oder Software im Sinne der Fragestellung
zum FEinsatz.

»Supercomputer wurden und werden bei den vorgenannten Behérden nicht ein-
gesetzt.

Soweit parlamentarische Anfragen Umstinde betreffen, die aus Griinden des
Staatswohls geheimhaltungsbediirftig sind, hat die Bundesregierung zu priifen,
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ob und auf welche Weise die Geheimhaltungsbediirftigkeit mit dem parlamenta-
rischen Informationsanspruch in Einklang gebracht werden kann. Die Bundesre-
gierung ist nach sorgfiltiger Abwégung zu der Auffassung gelangt, dass die Fra-
gen 9 und 9a aus Geheimhaltungsgriinden teilweise nicht in dem fiir die Offent-
lichkeit einsehbaren Teil beantwortet werden konnen.

Zwar ist der parlamentarische Informationsanspruch grundsétzlich auf die Beant-
wortung gestellter Fragen in der Offentlichkeit angelegt.

Soweit sich die Fragen 9 und 9a auf beim Bundesamt fiir Verfassungsschutz oder
beim Bundesnachrichtendienst vorhandene Systeme oder Féhigkeiten beziehen,
kann eine Antwort nicht offen erfolgen. Die erbetenen Auskiinfte wiirden Infor-
mationen zu Aufklarungsaktivititen, Analysemethoden und zur aktuellen Aufga-
benerfiillung des Bundesamtes fiir Verfassungsschutz und des Bundesnachrich-
tendienstes preisgeben. Arbeitsmethoden und Vorgehensweisen des Bundesam-
tes fiir Verfassungsschutz und des Bundesnachrichtendienstes sind im Hinblick
auf die kiinftige Auftragserfiillung besonders schutzbediirftig, ihre Veroffentli-
chung lieBe Riickschliisse auf die Fahigkeiten, Methoden und Aufklarungs-
schwerpunkte zu. Eine Verdffentlichung von Einzelheiten betreffend solcher Fa-
higkeiten wiirde zu einer wesentlichen Schwichung der den Nachrichtendiensten
zur Verfligung stehenden Moglichkeiten zur Informationsgewinnung fiihren.
Dies konnte die Effektivitdt der nachrichtendienstlichen Aufkldrung beeintrach-
tigen, was wiederum fiir die Interessen der Bundesrepublik Deutschland schid-
lich sein kann. Deshalb sind die entsprechenden Informationen als Verschlusssa-
che gemdl der Allgemeinen Verwaltungsvorschrift des Bundesministeriums des
Innern zum materiellen und organisatorischen Schutz von Verschlusssachen (VS-
Anweisung — VSA) mit dem VS-Grad ,,VS-Vertraulich® eingestuft und dem
Deutschen Bundestag gesondert zur Hinterlegung iibermittelt.”

10. Welche AusbildungsmaBinahmen wird die Bundesregierung seitens der Eu-
ropdischen Polizeiakademie CEPOL hinsichtlich des Umgangs mit Ver-
schliisselung in Anspruch nehmen?

Der Bundesregierung liegen hierzu keine Informationen vor. Aus-und Fortbil-
dungsmafnahmen werden durch die DHPOL (Deutsche Hochschule der Polizei)
initiiert, vermittelt und koordiniert.

* Das Bundesministerium des Innern, fiir Bau und Heimat hat die Antwort als ,,VS — Vertraulich® eingestuft.
Die Antwort ist in der Geheimschutzstelle des Deutschen Bundestages hinterlegt und kann dort nach Ma3gabe der Geheimschutzord-

nung eingesehen werden.
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