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der Ausschusse

zu Punkt ... der 963. Sitzung des Bundesrates am 15. Dezember 2017

Vorschlag fur eine Verordnung des Europaischen Parlaments und des
Rates uber die "EU-Cybersicherheitsagentur" (ENISA) und zur
Aufhebung der Verordnung (EU) Nr. 526/2013 sowie uber die
Zertifizierung  der  Cybersicherheit von Informations-  und
Kommunikationstechnik ("Rechtsakt zur Cybersicherheit")

COM(2017) 477 final; Ratsdok. 12183/17

A

Der federfiihrende Ausschuss fur Fragen der Europaischen Union (EU),
der Ausschuss fur Agrarpolitik und Verbraucherschutz (AV) und
der Ausschuss fur Innere Angelegenheiten (In)

empfehlen dem Bundesrat, zu der VVorlage geméR 88§ 3 und 5 EUZBLG wie folgt
Stellung zu nehmen:

1.  Der Bundesrat begrufit, dass die Kommission dem Thema "Cybersicherheit"
groBe Aufmerksamkeit widmet. Ein sicherer Cyberraum hat sich zu einer
Grundbedingung fir das gesellschaftliche und wirtschaftliche Zusammenleben
entwickelt und ist daher von tibergeordnetem Interesse.

2. Der Bundesrat teilt die Einschatzung der Kommission, dass ein stérkeres
gemeinsames Vorgehen der EU bei der Verbesserung der Abwehrféhigkeit im
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Bereich der Cybersicherheit durch engere Zusammenarbeit und Kooperation
sinnvoll ist, um die rasant wachsenden Herausforderungen im Cyberraum zu
bewaltigen.

EU 3. Dabei ist auch die von der Kommission vorgeschlagene Initiative, die Cyber-

Al‘r\]/ sicherheit von IKT-Produkten und -Diensten zum [Schutz] und{zum Nutzen}
der Verbraucherinnen und Verbraucher {sowie zum Nutzen der Wirtschaft}
EE\% im EU-Binnenmarkt durch ein Zertifizierungssystem und die Verankerung von
Sicherheitszielen zu erhéhen, vom Grundsatz her [zu begriiRen] und {zu
{EU unterstiitzen}.
In}

EU 4.  Der Bundesrat geht dabei davon aus, dass unter den Begriff der IKT-Produkte

AV und -Dienste auch Verbraucherprodukte fiir die elektronische Kommunikation
sowie sonstige, vernetzte Verbraucherprodukte und verbrauchernahe Produkte
wie beispielsweise Smart-Home-Produkte und intelligente Stromzéhler fallen,
die Informationen digital erfassen und tbertragen.

EU 5.  Der Bundesrat begrift das Anliegen des Verordnungsvorschlages, einen ein-

AV heitlichen Sicherheitsstandard fur IT-Produkte und Dienstleistungen im Bin-
nenmarkt der EU schaffen zu wollen. Angesichts des freien Verkehrs flr
Waren und Dienstleistungen und des vernetzten Charakters internetfahiger 1T-
Produkte ist augenféllig, dass eine Beschrankung auf rein nationale
Regulierungen nicht sinnvoll ist.

EU 6. Der Bundesrat wendet sich aber dagegen, dass der Verordnungsvorschlag die
Européische Agentur fir Netz- und Informationssicherheit (ENISA) be-
rechtigt, verbindliche Zertifizierungssysteme festzulegen, die nationale
Systeme, selbst wenn sie einen hoheren nationalen Standard etablieren,
verdréngen.

Der Verordnungsvorschlag bertcksichtigt nicht, dass IT-Zertifizierungsver-
fahren auch ganz maligeblich die nationale Sicherheit und Souverénitat der
Mitgliedstaaten betreffen. Dies gilt insbesondere fur die Bewertung hoherer
Sicherheitsniveaus, insbesondere fiir die Sicherheit kryptografischer Ver-
fahren.
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7.

Durch die Regelung des Artikels 49 Absatz 1 des Verordnungsvorschlags
wirden nationale Zertifizierungssysteme fir IKT-Produkte und -Dienste nach
einer Ubergangsfrist unwirksam, wenn diese inhaltlich unter ein ent-
sprechendes europaisches System fallen. Die Einfuhrung neuer nationaler
Systeme in auf EU-Ebene geregelten Bereichen waére durch Artikel 49 Ab-
satz 2 des Verordnungsvorschlags untersagt. Hierdurch wird nicht in ge-
botenem Malie beriicksichtigt, dass es sich bei Zertifizierungssystemen fiir
IKT-Produkte und -Dienste keineswegs nur um Produkt- beziehungsweise
Marktstandards handelt. Vielmehr sind IT-Sicherheitszertifikate eine
Auspragung der Systeme zur Gewaéhrleistung der Informationssicherheit. Es
handelt sich somit im Ergebnis auch um eine Frage der 6ffentlichen Sicherheit
der Mitgliedstaaten. Diese Regelung ist nicht durch die gewahlte allgemeine
Binnenmarktkompetenz des Artikels 114 Absatz 1 AEUV gedeckt. Denn nach
der Rechtsprechung des Européischen Gerichtshofs verleiht Artikel 114
AEUV dem Unionsgesetzgeber keine allgemeine Kompetenz zur Regelung
des Binnenmarktes. Ein auf der Grundlage von Artikel 114 AEUV erlassener
Rechtsakt muss vielmehr tatsdchlich zur Beseitigung bestehender Hemmnisse
bei der Verwirklichung des Binnenmarktes beitragen oder spiirbare Wettbe-
werbsverzerrungen beseitigen (vergleiche EuGH, Urteil vom 5. Oktober 2000,
Rechtssache C-376/98, Bundesrepublik Deutschland gegen Europdisches
Parlament und Rat der Europaischen Union).

Obwohl in Artikel 3 Absatz 3 des Verordnungsvorschlags vorgesehen ist, dass
die Zusténdigkeiten der Mitgliedstaaten im Bereich der Cybersicherheit sowie
Tatigkeiten in Bezug auf die offentliche Sicherheit, die Landesverteidigung,
die nationale Sicherheit und das staatliche Handeln im strafrechtlichen Bereich
von den Zielen und Aufgaben der ENISA unberthrt bleiben - also nicht vom
Mandat der ENISA umfasst sind -, berihren die Regelungen zum EU-
Zertifizierungsrahmen in erheblichem Mal3e die 6ffentliche Sicherheit, sofern
sie als umfassende Vorrangregelung ausgestaltet sind. Nicht berlcksichtigt
wurde zudem, dass auch der Bereich der 6ffentlichen Verwaltung von der
Binnenmarktkompetenz nicht umfasst ist.

Der Bundesrat hat dartiber hinaus Zweifel, ob der Verordnungsvorschlag im
Hinblick auf die Ausgestaltung der européischen Systeme fur die Cybersicher-
heitszertifizierung den Grundsétzen der Subsidiaritat nach Artikel 5 Absatz 3
EUV und der VerhaltnismaRigkeit geméall Artikel 5 Absatz 4 EUV entspricht.
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8.

9.

10.

Nach Artikel 5 Absatz 4 EUV durfen MalRnahmen der Union inhaltlich wie
formal nicht Uber das zur Erreichung der Ziele der Vertrége erforderliche Mal3
hinausgehen. Sie mussen insbesondere erforderlich und angemessen sein.

Ziele des Verordnungsvorschlags sind insbesondere der Ausbau der
Kapazitdten und der Abwehrbereitschaft der Mitgliedstaaten sowie die
Verbesserung der Transparenz bei den Angaben zur Vertrauenswirdigkeit der
bescheinigten Cybersicherheit von IKT-Produkten und -Diensten, um das
Vertrauen in den digitalen Binnenmarkt und die digitale Innovation zu starken.
Es bestehen jedoch bereits auf nationaler Ebene Strukturen und Zertifizie-
rungsverfahren, die sich bewéhrt haben. Durch den Ausschluss ergéanzender
nationaler Systeme Uber ein europdisches System fur die Cybersicherheit
werden die Mitgliedstaaten in ihren effektiven Moglichkeiten zur Gestaltung
ihrer nationalen Informationssicherheit erheblich beeintrachtigt. Fir die
Mitgliedstaaten bestiinde somit die Gefahr, dass nationale Systeme zur
Gewidhrleistung der Informationssicherheit nicht effektiv umgesetzt werden
konnten.

Ein derartiger Eingriff in die Angelegenheiten der nationalen Sicherheit der
Mitgliedstaaten ist auch nicht erforderlich. Das Ziel der Stérkung der
Cybersicherheit im Bereich des Binnenmarktes kann in gleich geeigneter
Weise auch erreicht werden, wenn die europdischen Systeme fir die
Cybersicherheitszertifizierung durch nationale Zertifizierungssysteme fiir den
offentlichen Bereich erganzt werden konnen. Die europdischen Systeme
konnen hierfir eine gemeinsame Basis im Sinne eines Mindeststandards
bilden.

Der Bundesrat betont, dass das vorgeschlagene Zertifizierungssystem nicht
dazu dienen darf, gerechtfertigte nationale Anforderungen auszuhéhlen. Ins-
besondere wird kritisch gesehen, dass den Mitgliedstaaten lediglich ein
Vorschlagsrecht beziehungsweise eine beratende Funktion bei der Ausar-
beitung der jeweiligen Sicherheitszertifizierungssysteme nach Artikel 44 Ab-
satz 1 des Verordnungsvorschlags eingerdumt wird und die Kommission da-
riber hinaus befugt ist, "auf der Grundlage des von der ENISA ausge-
arbeiteten moéglichen Systems [...] nach Artikel 55 Absatz 1 Durchfiihrungs-
rechtsakte zu erlassen”.



EU

EU
AV

EU
AV

EU
AV

EU
AV

-5- Empfehlungen, 680/1/17

11.

12.

13.

14.

15.

Im Hinblick auf die Ausweitung der Aufgaben der ENISA zu einer stirkeren
operativen Zusammenarbeit auf Unionsebene ist zu beriicksichtigen, dass die
uber eine Harmonisierung der Wettbewerbsbedingungen hinausgehenden Vor-
schlage zur Ausgestaltung der ENISA als eine Agentur mit operativen Befug-
nissen gegenilber den Mitgliedstaaten, insbesondere mit eigenen Analyse-
kompetenzen, kritisch gesehen wird. Ein Mehrwert eigener Analysebefugnisse
der ENISA erscheint fraglich.

Der Bundesrat bedauert zugleich, dass die Kommission lediglich einen
Rahmen fir eine Cybersicherheitszertifizierung schaffen will, der fir die
Unternehmen nicht obligatorisch ist.

Die von der Kommission vorgesehene Freiwilligkeit der Zertifizierung er-
scheint im Hinblick auf internetfdhige 1T-Produkte nicht ausreichend. Das
Botnetz "Mirai" hat vor Augen gefuhrt, dass innerhalb kiirzester Zeit eine
halbe Million Gerate mit Schadsoftware infiziert und fur die Ausfiihrung von
digitalen Angriffen benutzt werden konnen. Um auszuschlieRen, dass
internetfahige Gerate Schwachstellen fiir derartige Attacken aufweisen, regt
der Bundesrat an, dass deren Zertifizierung zwingende Voraussetzung fir die
Marktzulassung wird.

Sollte bei den Verhandlungen auf EU-Ebene am freiwilligen Zertifizierungs-
system festgehalten werden, bittet der Bundesrat die Bundesregierung darauf
hinzuwirken, dass dieses System mitgliedstaatliche Verpflichtungen zur
Zertifizierung von IKT-Produkten und -Diensten anhand von Anforderungen
an die Datensicherheit und den Datenschutz wie beispielsweise nach § 24 des
Messstellenbetriebsgesetzes fur Smart-Meter-Gateways nicht ausschlief3t.

Aus Sicht des Bundesrates ist langfristig die Einflihrung EU-weiter verbindli-
cher Sicherheitsstandards sinnvoll. Wirden solche Standards schrittweise
eingefuhrt, beginnend mit den als besonders sensibel eingestuften Wirtschafts-
zweigen und Anwendungsfeldern, konnte dies eine Etablierung von IT-
Sicherheitszertifizierungen auch in anderen Bereichen deutlich fordern.
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16.

17.

18.

19.

Der Bundesrat weist darauf hin, dass die EU mit verbindlichen Sicherheits-
anforderungen nicht allein stiinde. Die Kommission selbst hat in ihrer Mittei-
lung "Abwehrfahigkeit, Abschreckung und Abwehr: die Cybersicherheit in der
EU wirksam erhéhen™ (BR-Drucksache 654/17) darauf hingewiesen, dass in
einer Reihe von Drittstaaten bereits verbindliche Cybersicherheitsanforderun-
gen in wichtigen Wirtschaftszweigen darliber entscheiden, ob Waren und
Dienstleistungen aus der EU dort einen Marktzugang erhalten.

Im vorliegenden Verordnungsvorschlag sind die Sicherheitsziele der
Zertifizierung auf das gefahrlose Erreichen des von den Nutzerinnen und
Nutzer eines IKT-Produkts oder einer Dienstleistung verfolgten Nutzungs-
zwecks ausgerichtet. Mit der Einfihrung von Vertrauenswirdigkeitsstufen
richtet die Kommission das Niveau der IT-Sicherheit an deren Sicherheits-
bedurfnis aus. Verarbeitet ein IKT-Produkt keine personenbezogenen Daten
oder hat es keinen Einfluss auf Prozesse, deren Stérung nach Einschatzung
von Kdauferinnen und Kaufern oder Dienstleistungsnehmerinnen und -nehmern
zu einem Schaden fihren kann, werden viele Kundinnen und Kunden kein
groRes Sicherheitsbedurfnis entwickeln.

Dabei verkennt der von der Kommission gewéhlte Regelungsansatz aus Sicht
des Bundesrates einerseits, dass IKT-Produkte und Dienstleistungen in unter-
schiedlich sensiblen Bereichen eingesetzt werden kénnen. Beispielsweise kann
eine durch einen Cybervorfall herbeigefiihrte Fehlfunktion eines internet-
fahigen Gerates durchaus physische Gefahren im bestimmungsgemaRen
Gebrauch herbeifuhren, mitunter nicht nur fir Verbraucherinnen und
Verbraucher, die die Kaufentscheidung getroffen haben, sondern auch fir
Dritte.

Der Bundesrat gibt andererseits zu bedenken, dass auch eine Stér- und An-
griffsanfalligkeit von IKT-Produkten in aus Sicht der Kauferin oder des
Kéufers wenig sensiblen Bereichen durchaus zu breiten und bedrohlichen
Auswirkungen flhren kann, wenn diese fur Angriffe auf Systeme in ganz
anderen Bereichen genutzt wird.
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20.

21.

22.

23.

24.

Der Bundesrat ist Giberzeugt, dass es daher nicht tberall der Auswahlentschei-
dung der Endverbraucherinnen und -verbraucher tberlassen bleiben kann, ob
Geréte oder Dienstleistungen eine "niedrige” oder "hohe™ Vertrauenswirdig-
keitsstufe aufweisen oder jedweder Zertifizierung entbehren. Der Bundesrat
fordert die Bundesregierung auf, hier in den weiteren Beratungen auf eine
Komplexitét der Regulierung zu dréngen, die dem Gegenstand angemessen ist.

Der Bundesrat stellt fest, dass entgegen der Behauptung des Verordnungsvor-
schlags keine ausreichende Abstimmung mit anderen Politikfeldern der EU
stattfindet. Im Bereich der Datensicherheit gibt es in Artikel 42 der
Datenschutz-Grundverordnung bereits eine Zertifizierung fur Produkte, die
den rechtlich verbindlichen Anforderungen des "privacy by design”
beziehungsweise "privacy by default” nach Artikel 25 der Datenschutz-
Grundverordnung entsprechen.

Der Bundesrat weist darauf hin, dass damit zugleich fiir einen Teilbereich von
IKT-Produkten und -Dienstleistungen (beispielsweise cloud-Services) recht-
lich verbindliche Vorgaben bestehen, die unmittelbar die "Verfugbarkeit,
Authentizitat, Integritdt und Vertraulichkeit von gespeicherten, Gbermittelten
und verarbeiteten Daten, Funktionen und Diensten™ (Artikel 43 des Verord-
nungsvorschlags) betreffen.

Fur die Nutzerinnen und Nutzer ist aus Sicht des Bundesrates nur schwer
nachvollziehbar, wenn zukinftig dasselbe Produkt oder dieselbe Dienst-
leistung zwei Zertifikate mit unterschiedlichen Rechtsfolgen tragen sollte.

Aus Sicht des Bundesrates sollte gepriift werden, ob in die Zertifizierung auch
Anforderungen an den Datenschutz aufgenommen werden kdnnen, die wie die
Verpflichtung zu datenschutzfreundlichen Voreinstellungen (privacy by
default) oder zur datenschutzfreundlichen Gestaltung (privacy by design) nach
Artikel 25 der Datenschutz-Grundverordnung sinnvollerweise am Produkt
selbst ansetzen. Mit der inhaltlichen Erweiterung der produktbezogenen Zer-
tifizierung auf Datenschutzaspekte wirde eine Liicke bei der Verwirklichung
der Datenschutzziele der Datenschutz-Grundverordnung geschlossen. Zudem
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25.

26.

217.

konnte eine mogliche, fir die Verbraucherinnen und Verbraucher uniber-
sichtliche Haufung von Zertifizierungen der Cybersicherheit einerseits und des
Datenschutzes andererseits vermieden werden.

Der Bundesrat beméngelt ferner, dass sich an die im Verordnungsvorschlag
vorgesehenen Zertifizierungssysteme weder hier noch in anderen Rechts-
grundlagen der EU begleitende Gewadhrleistungsverpflichtungen fur die
Hersteller anschlieBen. Dies betrifft sowohl eine fehlende Verpflichtung zu
regelméaRigen Sicherheitsupdates als auch die Haftung fur Schaden, die durch
fehlende Behebung von Sicherheitsmangeln entstanden sind. Im Ubrigen
verweist der Bundesrat auf seine Stellungnahme vom 24. November 2017
(BR-Drucksache 654/17 (Beschluss)).

Der Bundesrat nimmt den Verordnungsvorschlag zum Anlass darauf hinzu-
weisen, dass neben den technischen Voraussetzungen fir sichere Software-
Updates nach Artikel 45 Buchstabe g des Verordnungsvorschlags auch ein
vertraglicher Anspruch der Verbraucherinnen und Verbraucher auf Bereit-
stellung von Software-Updates wahrend der (blichen Lebensdauer des
Produkts erwogen werden sollte, wenn das Produkt ohne die Updates auf
Grund rechtlicher Vorschriften nicht mehr bestimmungsgeméalR verwendet
werden dirfte. Dies konnte beispielsweise bei der in Kraftfahrzeugen fir die
assistierte oder automatisierte Fahrzeugsteuerung verwendeten Software der
Fall sein, wenn diese aus Griinden der Verkehrssicherheit und zum Schutz vor
Cyberangriffen aktualisiert werden muss.

Der Bundesrat weist darauf hin, dass mit VVerabschiedung der Richtlinie (EU)
2016/1148 vom 6. Juli 2016 Uber MaRnahmen zur Gewahrleistung einer hohen
gemeinsamen Netz- und Informationssicherheit in der Union (NIS-Richtlinie)
bereits ein wichtiger Schritt zu einer Mindestharmonisierung und Gewaéhr-
leistung einer hohen Netz- und Informationssicherheit erreicht wurde, um der
wachsenden Bedeutung der Netz- und Informationssicherheit Rechnung zu
tragen.
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28.

29.

30.

Der Bundesrat fordert, dass eine Ausweitung der Aufgaben der ENISA
beziehungsweise der NIS-Richtlinie erst dann auf den Weg gebracht wird,
wenn die NIS-Richtlinie in allen Mitgliedstaaten umgesetzt und die vor-
gesehene Uberpriifung der Koharenz der mitgliedstaatlichen Ansatze durch-
geflhrt wurde.

Der Bundesrat Gbermittelt diese Stellungnahme direkt an die Kommission.

Der Wirtschaftsausschuss

empfiehlt dem Bundesrat, von der Vorlage gemédl 883 und 5 EUZBLG
Kenntnis zu nehmen.



