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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Andrej Hunko, Dr. André Hahn,
Christine Buchholz, weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 19/214 -

Europaische ,,Kriminalitatsinformationszellen“ zum Datentausch zwischen Polizei,
Geheimdiensten und Militar

Vorbemerkung der Fragesteller

Die Europdische Union plant die Einrichtung von ,,Kriminalititsinformations-
zellen® (,,crime information cells””) zum Austausch von Daten zwischen Polizei,
Geheimdiensten und Militdr (Quelle hier und im Folgenden: Ratsdokument
14265/17). So soll die interne und externe Dimension der inneren Sicherheit
verbunden und gestéirkt werden. Neben den Teilnehmenden militérischer EU-
Missionen der Gemeinsamen Sicherheits- und Verteidigungspolitik (GSVP)
sollen Akteure aus dem Bereich Justiz und Inneres (JI), darunter auch die EU-
Agenturen, eingebunden werden. Als Problem gilt dabei die ,,Uberklassifizie-
rung® eingestufter militdrischer Informationen. Diese miissten niedrigere Ge-
heimhaltungsgrade tragen, damit sie an Polizeibehdrden verteilt werden konn-
ten. Die Innen- und Verteidigungsminister der EU-Mitgliedstaaten haben des-
halb ein Pilotprojekt einer ,,Kriminalititsinformationszelle“ bei der Militdrmis-
sion EUNAVFOR MED beschlossen. Sie soll mit zehn Beamten aus dem Be-
reich der Strafverfolgung auf dem italienischen Flugzeugtriager angesiedelt wer-
den, der auch das Hauptquartier beherbergt. Weitere Details wurden in einem
zivil-militirischen Workshop erarbeitet.

Allerdings weicht das Mandat von EUNAVFOR MED von dem der ,,Krimina-
litdtsinformationszellen* ab. Denn dort steht nicht die Bekdmpfung des Terro-
rismus oder die Verfolgung von Straftaten in den Mitgliedstaaten im Fokus,
sondern die Unterbindung der kommerziellen Fluchthilfe iiber das Mittelmeer,
nachtréglich ergénzt um das Aufspiiren des Handels mit Schlauchbooten und
von illegalem Waffenhandel. Zur Rechtfertigung des Pilotprojekts werden des-
halb die Erkldrung von Malta vom 3. Februar 2017 sowie die Schlussfolgerun-
gen des Rates fiir Aulenbeziehungen vom 19. Juni 2017 herangezogen, in denen
die Zusammenarbeit von Akteuren der Bereiche JI und GSVP zu Terrorismus
und Migration betont wird. Aulerdem konnten die in EUNAVFOR MED ge-
sammelten Informationen moglicherweise bei der Terrorismusbekdmpfung re-
levant sein. Schon jetzt kooperieren die Beteiligten von EUNAVFOR MED mit
der EU-Grenzagentur (Europdische Agentur fiir Grenz- und Kiistenwache —
EBCGA), dem Zentrum gegen Migrantenschmuggel bei Europol sowie der
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Agentur fiir justizielle Zusammenarbeit Eurojust. Auch die bestehenden ge-
heimdienstlichen EU-Strukturen konnten in die ,,Kriminalitdtsinformationszel-
len“ eingebunden werden. Hierzu sollen die Beteiligten priifen, ob das zivile
Lagezentrum INTCEN (EU Intelligence Analysis Centre) und das militérische
Lagezentrum EUMS INT (EUMS: European Union Military Staff) die Verar-
beitung und Analyse eingestufter Geheimdienstinformationen (,,classified intel-
ligence®) tibernehmen konnten. Diese diirften nicht von den JI-Akteuren einge-
sehen werden.

Entgegen anderer Auftrdge von Militdirmissionen diirfen in EUNAVFOR MED
auch Personendaten gesammelt werden. Zur Begriindung heif3t es, diese dienten
der Gefahrenabwehr sowie der Ermittlung und Verfolgung von Schleusertitig-
keiten. Der Datentausch soll ,,reziprok® sein, die Militdrs also auch Informatio-
nen aus dem JI-Bereich erhalten. Die , Kriminalitdtsinformationszellen® sollen
die erhaltenen Informationen auf eine sichere Art und Weise speichern und ver-
arbeiten. Sie sollen auch auf Ebene der Mitgliedstaaten zur Verfiigung stehen,
sofern dort die Nutzung militdrischer Quellen fiir die Strafverfolgung gesetzlich
geregelt ist. Welche konkreten Daten ausgetauscht werden sollten, sei unter den
Beteiligten ,,gut bekannt*, Europol und die EBCGA hitten aber in Vorbereitung
des Workshops weitere relevante Datensédtze benannt, die insbesondere fiir
EUNAVFOR MED interessant wiren.

1. In welchen Zusammenarbeitsformen werden nach Kenntnis der Bundesre-
gierung schon jetzt Informationen aus militdrischen Quellen von zivilen
Agenturen empfangen, etwa um diese fiir die Grenziiberwachung oder die
Bekampfung von Terrorismus und Kriminalitdt zu nutzen (bitte getrennt aus-
weisen fiir Missionen in den Formaten EU Border Assistance Mission —
EUBAM, European Union Naval Force - EUNAVFOR, EU Capacity Buil-
ding Mission — EUCAP, European Union Rule of Law Mission — EULEX,
European Union Advisory Mission — EUAM, European Union Police Mis-
sion — EUPOL und die jeweils beteiligten Agenturen nennen)?

Nach Kenntnis der Bundesregierung baut Europol derzeit ein ,,Information Clea-
ring House* auf, das unter anderem den Empfang von Daten der militdrischen
EUNAVFOR MED Operation SOPHIA beinhaltet.

FRONTEX arbeitet mit der NATO-Aktivitit in der Agiis, dort durchgefiihrt
durch den Stindigen NATO-Marineverband 2 (,,Standing NATO Maritime
Group 2 (SNMG 2) sowie mit der militdrischen EUNAVFOR MED Operation
SOFIA im Rahmen der FRONTEX-Operationen in Griechenland bzw. Italien zu-
sammen.

Die Zusammenarbeit erfolgt durch einen regelméfigen Informationsaustausch so-
wie die Entsendung von FRONTEX-Verbindungsbeamten in den jeweiligen Fiih-
rungsstab auf den Schiffen der NATO bzw. EUNAVFOR MED Operation Sophia.
Bei den aufgefiihrten Missionsformaten handelt es sich nur bei EUNAVFOR
um militdrische Operationen und somit militdrische Quellen. EUBAM, EUCAP,
EULEX, EUAM und EUPOL sind hingegen zivile GSVP-Missionen.

a) In welchen Fillen ist diese Zusammenarbeit durch Abkommen oder Ver-
einbarungen geregelt?

Zu den Vereinbarungen im Rahmen von EUNAVFOR MED Operation SOPHIA
wird auf die Antwort der Bundesregierung zu Frage 11 der Kleinen Anfrage der
Fraktion DIE LINKE. auf Bundestagsdrucksache 18/10592 vom 8. Dezember
2016 verwiesen.

Dariiber hinausgehende Erkenntnisse liegen der Bundesregierung nicht vor.
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b) In welchen Fillen werden dabei auch Satellitendaten bzw. -bilder an die
Agenturen weitergegeben, und wer sind die konkreten Empfanger?

Hierzu liegen der Bundesregierung keine Erkenntnisse vor.

2. Welche Haltung vertritt die Bundesregierung zum Vorschlag der Einrichtung
von ,,Kriminalitdtsinformationszellen® fiir die Kooperation von GSVP-Mis-
sionen und JI-Akteuren (Ratsdokument 14265/17)?

a) Welche militérischen und zivilen Einrichtungen sollten daran beteiligt
werden?

b) Welche Informationen sollten untereinander ausgetauscht werden?

¢) Welche existierenden Defizite sollten damit behoben werden?
Die Fragen 2 bis 2¢ werden gemeinsam beantwortet.

Die Bundesregierung unterstiitzt grundsétzlich die verstirkte Zusammenarbeit
zwischen den Akteuren des Bereiches Justiz und Inneres und denen der Gemein-
samen Sicherheits- und Verteidigungspolitik der Europdischen Union. Jegliche
Zusammenarbeit muss dabei unter Einhaltung der relevanten datenschutzrechtli-
chen Bestimmungen erfolgen und die unterschiedlichen Mandate und Rechts-
grundlagen der beteiligten Akteure beachten.

Die Bundesregierung verweist darauf, dass die im Ratsdok. 14265/2017 vom
20. November 2017 vorgeschlagenen ,,Kriminalitdtsinformationszellen™ und das
Pilotprojekt im Rahmen von EUNAVFOR MED Operation SOPHIA insgesamt
Gegenstand weiterer Verhandlungen und Beratungen im Politischen und Sicher-
heitspolitischen Komitee sind und sich deshalb die Bundesregierung derzeit nicht
weiter duflern kann.

Die Fortsetzung der Diskussion in Briissel auf Grundlage angekiindigter Vor-
schlédge ist fiir Anfang des kommenden Jahres vorgesehen.

3.  Welche Haltung vertritt die Bundesregierung zur Frage, auf welche Weise
bzw. mit welcher Abgrenzung von Mandat und Zielen die geheimdienstli-
chen EU-Strukturen in die ,,Kriminalititsinformationszellen“ eingebunden
werden sollen?

4. Uber welches Mandat bzw. Ziel sollte eine ,,Kriminalitdtsinformationszelle
aus Sicht der Bundesregierung verfiigen, und inwiefern wire dies mit dem
Mandat von EUNAVFOR MED vereinbar, das nicht die Bekdmpfung des
Terrorismus oder die Verfolgung von Straftaten in den Mitgliedstaaten ent-
hélt?

Die Fragen 3 und 4 werden gemeinsam beantwortet.

Auf die Antwort zu Frage 2 wird verwiesen.

5. Mit welchen Einschridnkungen konnte die an EUNAVFOR MED beteiligte
Bundeswehr auch zur Strafverfolgung in den EU-Mitgliedstaaten herange-
zogen werden?

Das Einsatzgebiet von EUNAVFOR MED erstreckt sich gemif3 dem Bundestags-
mandat iiber die Meeresgebiete siidlich von Sizilien vor der Kiiste Libyens und
Tunesiens innerhalb der Region des mittleren und siidlichen Mittelmeers. Hinzu
kommt der Luftraum {iber diesen Gebieten. Ein Einsatz der Bundeswehr in EU-
Mitgliedstaaten ist nicht vorgesehen.
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Die Bundeswehr ist weder befugt, in Deutschland noch in anderen Mitgliedstaa-
ten der EU als Strafverfolgungsbehorde titig zu werden. In Deutschland unter-
liegt die Strafverfolgung den Strafverfolgungsbehoérden, zu denen insbesondere
die Staatsanwaltschaften und fiir Steuerdelikte die Finanzbehorden zdhlen. Die
Bundeswehr gehort nicht dazu. Entsprechend ihres Mandats kann sie Informatio-
nen an die zustindigen Strafverfolgungsbehdrden weitergeben.

6. Wann soll das Pilotprojekt einer ,,Kriminalitdtsinformationszelle” im Rah-
men der EU-Militdrmission EUNAVFOR MED nach derzeitigem Stand be-
ginnen?

a) Welche Kosten entstehen fiir die Mafinahme, und wie werden diese getra-
gen?

b) Welche Akteure aus den Bereichen Sicherheits- und Verteidigungspoli-
tik sowie Justiz und Inneres sollen nach Kenntnis der Bundesregierung
an der ,, Kriminalitdtsinformationszelle* beteiligt werden (bitte so detail-
liert wie moglich auch die Abteilungen der Entsendebehdrden benennen
sodass beispielsweise ersichtlich wird, ob von Europol auch Experten zur
Finanzermittlung beteiligt sind)?

¢) Wie viele Personen sollen der ,,Kriminalitdtsinformationszelle® bei der
Militdrmission EUNAVFOR MED nach Kenntnis der Bundesregierung
angehoren, aus welchen Bereichen stammen diese, wo wiirden diese sta-
tioniert, und inwiefern miissen diese iiber eine Zulassung zur militéri-
schen Zusammenarbeit verfiigen?

7. Auf welche Weise sollen die EU-Grenzagentur (EBCGA), Europol sowie
die Agentur fiir justizielle Zusammenarbeit Eurojust nach Kenntnis der Bun-
desregierung in die ,,Kriminalitdtsinformationszelle® eingebunden werden?

a) Inwiefern sollen bei Europol oder der EBCGA Abteilungen zur Entge-
gennahme oder Analyse der empfangenen Informationen eingerichtet
werden?

b) Welche Planungen existieren zur Frage, ob auch sogenannte De-briefer
von Frontex bzw. der EBCGA der ,,Kriminalitdtsinformationszelle® be-
teiligt werden sollen?

Die Fragen 6 bis 6¢ und 7 bis 7b werden gemeinsam beantwortet.

Auf die Antwort zu Frage 2 wird verwiesen.

8. Was ist der Bundesregierung dariiber bekannt, auf welche Weise die von den
Innenministern der G7-Staaten beschlossene Diskussion zur Nutzung von
,,Daten von Kriegsschaupldtzen (,,battlefield data®) sowie die Nutzung von
Interpol als Plattform einer entsprechenden Datenbank umgesetzt werden
soll (http://gleft.de/1Wv, bitte die Einzelmalinahmen bzw. diesbeziiglichen
Anstrengungen schildern)?

Die G7-Innenminister haben in ihrer 6ffentlich zugénglichen gemeinsamen Er-
klarung diesbeziiglich insbesondere auf die fritheren ,,Erfahrungen der internati-
onalen Gemeinschaft im Irak und in Afghanistan unter Beteiligung von Interpol*
und damit auf die Interpol Projekte VENNLIG und HAMAH hingewiesen. Im
Ubrigen wird auf die Antwort der Bundesregierung zu Frage 20a der Kleinen An-
frage der Fraktion DIE LINKE. auf Bundestagsdrucksache 19/159 vom 5. De-
zember 2017 verwiesen.
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a) Mit welchem Ergebnis wurde nach Kenntnis der Bundesregierung ge-
priift, ob Europol Zugang zur militérischen ,,Biometric Enhanced Watch
List“ der NATO erhilt, und inwiefern soll diese auch in der ,,Kriminali-
titsinformationszelle* genutzt werden (http://gleft.de/1Wy)?

Die Bundesregierung hat keine Kenntnis von der Durchfiihrung einer entspre-
chenden Priifung oder deren Ergebnis.

b) Wie wollen die G7-Innenminister nach Kenntnis der Bundesregierung er-
reichen, dass bei Interpol eine Plattform zur Sammlung und Verarbeitung
terroristischer Inhalte” bzw. Weiterleitung von Ersuchen zur Lschung
derselben eingerichtet wird (http://gleft.de/1Wyv, ,,a global law enforce-
ment platform hosted by Interpol, to collect and exploit terrorist content,
leveraging referrals®)?

Auf die Antwort der Bundesregierung zu den Fragen 14, 14b und 14¢ der Kleinen
Anfrage der Fraktion DIE LINKE. auf Bundestagsdrucksache 19/159 vom 5. De-
zember 2017 wird verwiesen.

9. Inwiefern sollen das zivile geheimdienstliche Lagezentrum INTCEN und das
militdrische geheimdienstliche Lagezentrum EUMS INT nach Kenntnis der
Bundesregierung in die die Verarbeitung und Analyse eingestufter Geheim-
dienstinformationen (,,classified intelligence*) in EUNAVFOR MED einge-
bunden werden?

EU INTCEN ist Teil des Europdischen Auswirtigen Dienstes (EAD). Es erstellt
strategische Analysen und Lagebilder zur auflen- und sicherheitspolitischen Lage
der EU sowie zur terroristischen Bedrohungslage. Die Produkte des EU INTCEN
werden Entscheidungstrigern der EU zur Verfiigung gestellt. Sie basieren unter
anderem auf Informationen der Nachrichten- und Sicherheitsdienste der Mitglied-
staaten der EU, darunter auch solchen, die der CTG angehdren.

EUMS INT ist das Intelligence Directorate des EU Militdrstabs. Als solches ver-
arbeitet EUMS INT eingestufte Informationen, die seitens der Mitgliedstaaten zur
Verfiigung gestellt oder aus den EU-Einsatzgebieten tibermittelt werden. Somit
ist EUMS INT bereits durch den origindren Auftrag mit der Bearbeitung einge-
stufter Informationen betraut, die durch die Einheiten von EUNAVFOR MED
Operation SOPHIA zur Verfligung gestellt werden. Zwischen EU INTCEN und
EUMS INT erfolgt ein Informationsaustausch.

10. Welche Vorschldge oder Planungen kursieren nach Kenntnis der Bundesre-
gierung zur Frage, ob auch auslidndische Behorden in die ,,Kriminalitdtsin-
formationszelle® eingebunden werden kénnten, um welche handelt es sich
dabei, und welche wurden bereits hierzu angesprochen?

Hierzu liegen der Bundesregierung keine Erkenntnisse vor.

11.  Welche konkreten Informationen sollen nach Kenntnis der Bundesregierung
in der ,,Kriminalititsinformationszelle* zwischen Polizei, Geheimdiensten
und Militdr in alle Richtungen ausgetauscht werden (bitte soweit moglich
konkret darstellen, welche Datensitze bzw. Datenfelder {ibermittelt werden
sollen)?

Auf die Antwort zu Frage 2 wird verwiesen.
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a) Welche Einstufung sollen die ausgetauschten Informationen tragen?

Die Einstufung ist abhingig von der im Einzelnen ausgetauschten Information
und kann nicht abstrakt beantwortet werden. Im Ubrigen wird auf die Antwort zu
Frage 2 verwiesen.

b) Welche Echtzeit-Informationskanile soll die ,,Kriminalititsinformations-
zelle® nach Kenntnis der Bundesregierung nutzen?

Das Ratsdok. 14265/2017 vom 20. November 2017 nennt unter anderem die
Ubermittlungskanile SIENA und JORA. Im Ubrigen wird auf die Antwort zu
Frage 2 verwiesen.

12.  In welchen Datenbanken werden tiiber die ,,Kriminalitdtsinformationszelle”
verteilten Informationen nach Kenntnis der Bundesregierung gespeichert
und verarbeitet, und wie wird der Datenschutz sichergestellt?

a) Auf welche Weise wiren die Daten von welchen Bundesbehdrden lesend
oder schreibend nutzbar?

b) Welche existierenden Datensammlungen von Frontex bzw. der EBCGA
sowie von Europol sollen dabei genutzt werden?

c) Welche ,,Uberwachungsinformationen“ will die EBCGA zu der ,,Krimi-
nalititsinformationszelle* beisteuern?

Die Fragen 12 bis 12c werden gemeinsam beantwortet.

Auf die Antwort zu Frage 2 wird verwiesen. Dariiber hinausgehende Erkenntnisse
liegen der Bundesregierung nicht vor.

13.  Sofern auch das Bundeskriminalamt oder die Bundespolizei in den Informa-
tionsaustausch der ,,Kriminalitdtsinformationszelle* eingebunden wére oder
hiervon profitiert, welche Einschrdnkungen existieren fiir die Behorden zur
Verarbeitung von Informationen aus militdrischen Quellen?

Eine mogliche Beteiligung des Bundeskriminalamts oder der Bundespolizei am
Informationsaustausch der ,,Kriminalitdtsinformationszelle wird derzeit nicht
thematisiert.

Die Zuldssigkeit der Dateniibermittlung an das Bundeskriminalamt oder an die
Bundespolizei richtet sich nach dem fiir die {ibermittelnde Stelle geltenden Recht.
Ob das Bundeskriminalamt oder die Bundespolizei so empfangene Daten verar-
beiten darf, richtet sich nach den gesetzlichen Vorgaben und danach, ob die Da-
tenverarbeitung fiir die eigene Aufgabenerfiillung erforderlich ist.

14. Wasist der Bundesregierung iiber ein ,,Migrant smuggling Information Clea-
ring House* bei der Polizeiagentur Europol bekannt, das im September 2017
unter dem Operationsplan gegen irreguldre Migration der europdischen mul-
tidisziplindren Plattform gegen kriminelle Bedrohungen (EMPACT) einge-
richtet wurde und dem neben der Militdrmission EUNAVFOR MED auch
Angehorige von Behorden aus Deutschland, Italien, Spanien, Griechenland
und Grofbritannien angehdren (Kommissionsdokument COM(2017) 669 fi-
nal vom 15. November 2017), und worin besteht die deutsche Mitarbeit?

Das ,,Migrant Smuggling Information Clearing House* bei Europol wurde am
11. September 2017 als Teil des ,,European Migrant Smuggling Centre (EMSC)*
bei Europol eingerichtet und dient der Verarbeitung von Daten, um die Mitglied-
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staaten bei der Bekdmpfung der organisierten und schweren internationalen Kri-
minalitit noch effektiver zu unterstiitzen. Deutschland beteiligt sich mit einer
Mitarbeiterin der Bundespolizei am EMSC.

15. Inwiefern hat die Bundesregierung zum Vorschlag der ,,Kriminalitdtsinfor-
mationszelle* bei EUNAVFOR MED weiteren Priifbedarf angemeldet, und
welche Bedenken wird sie diesbeziiglich mitteilen?

Am 21. November 2017 und am 13. Dezember 2017 hat die Bundesregierung
im Politischen und Sicherheitspolitischen Komitee auf der Grundlage des Rats-
dok. 12465/2017 Priifvorbehalt eingelegt, da vor Einrichtung des Pilotprojekts
zunidchst alle Fragen gepriift sein miissen. Dariiber hinaus wird auf die Antwort
zu Frage 2 verwiesen.

16. Was ist der Bundesregierung dariiber bekannt, inwiefern die Priifung einer
vertieften Zusammenarbeit der Polizeiagentur Europol mit der ,,operativen
Plattform* europiischer Inlandsgeheimdienste im Rahmen der ,,Counter
Terrorism Group“ (CTG) in Den Haag zu Ergebnissen gefiihrt hat, etwa hin-
sichtlich einer Intensivierung oder Beschleunigung eines bislang noch nicht
erfolgten Informationsaustausches (Antwort der Bundesregierung zu
Frage 18 der Kleinen Anfrage auf Bundestagsdrucksache 19/159, Antwort
der Bundesregierung auf die Kleine Anfrage der Fraktion Die LINKE. auf
Bundestagsdrucksache 18/10641, Antwort der Bundesregierung auf die
Schriftliche Frage 19 des Abgeordneten Andrej Hunko auf Bundestags-
drucksache 18/8020, Ratsdokument 8881/16), und auf welche Weise arbeitet
die CTG mittlerweile auch mit dem EU-Geheimdienstzentrum INTCEN zu-
sammen?

Es erfolgt keine Priifung einer vertieften Zusammenarbeit von Europol mit der
,operativen Plattform® der CTG.

Auf die Antwort der Bundesregierung zu Frage 9 der Kleinen Anfrage der Frak-
tion DIE LINKE. auf Bundestagsdrucksache 18/10641 sowie auf die Antwort der
Bundesregierung zu den Fragen 19 und 20 der Kleinen Anfrage der Fraktion DIE
LINKE. auf Bundestagsdrucksache 18/11577 wird erneut Bezug genommen. Die
Sondierungen unterliegen keiner Fristsetzung. Dariiber hinaus wird auf die Ant-
wort zu Frage 9 verwiesen.
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