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Kleine Anfrage

der Abgeordneten Martina Renner, Dr. André Hahn, Ulla Jelpke, Jan Korte,
Petra Pau und der Fraktion DIE LINKE.

Einsatz und Verwendung von Accounts in Kommunikationsnetzwerken durch
Bundesbehorden der Polizei und den Zoll

Die ,,Frankfurter Rundschau® berichtete im Zusammenhang mit dem Strafprozess
gegen Phillip K., welcher dem Miinchner OEZ-Attentdter David S. die beim At-
tentat am Olympia-Einkaufszentrum Miinchen am 22. Juli 2016 verwendete
Waffe verkauft haben soll, iiber Ermittlungen der Zollbehérden in einer Handels-
plattform im sogenannten Darknet. Dabei sei mit Zustimmung der hessischen
Zentralstelle zur Bekdmpfung der Internetkriminalitét der Darknet-Account eines
anderweitig Beschuldigten tibernommen und fortgefiihrt worden. So sei letztlich
durch die Ermittlungsbehdrden ein Scheingeschift mit dem Waffenhéndler
Phillip K. angebahnt worden, bei welchem dieser auf ,,frischer Tat* festgenom-
men werden konnte (www.fr.de/panorama/amokschuetze-von-muenchen-der-
haendler-des-todes-a-1337995).

Wir fragen die Bundesregierung:

1. In wie vielen Fiéllen wurden durch das Bundeskriminalamt (BKA), die Bun-
despolizei oder den Zoll seit 2013 falsche bzw. legendierte Accounts bei so-
zialen Netzwerken, fiir Kommunikationsplattformen, Chatraume, Foren oder
dhnlichen Kommunikationsformen zur Gewinnung von weiteren Informati-
onen bzw. bei Ermittlungen eingerichtet und genutzt (bitte einzeln nach Jahr
und Behorde auflisten)?

2. Unter welchen Voraussetzungen diirfen das BKA, die Bundespolizei oder
der Zoll falsche bzw. legendierte Accounts bei sozialen Netzwerken, fiir
Kommunikationsplattformen, Chatriume, Foren oder &hnlichen Kommuni-
kationsformen einrichten?

3. Ist der Einsatz solcher falschen bzw. legendierten Accounts durch Dienstan-
weisungen oder dhnliche Vorschriften geregelt?

4. Wie und durch welche Verfahrensschritte wird beim Einsatz von falschen
bzw. legendierten Accounts zur Informationsgewinnung bzw. im Rahmen
von Ermittlungsverfahren im Einzelnen sichergestellt, dass Verarbeitung,
Speicherung und Weitergabe der durch den Einsatz falscher bzw. legendier-
ter Accounts erlangten Daten der datenschutzrechtlichen Zweckbindung ent-
spricht?
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5. Wie und durch welche Verfahrensschritte wird beim Einsatz von falschen
bzw. legendierten Accounts zur Informationsgewinnung bzw. im Rahmen
von Ermittlungsverfahren im Einzelnen sichergestellt, dass die so erlangten
Daten nicht dem Kernbereich der privaten Lebensgestaltung zuzurechnen
sind?

6. Inwie vielen Fillen wurden durch das BKA, die Bundespolizei oder den Zoll
seit 2013 Accounts bei sozialen Netzwerken, fiir Kommunikationsplattfor-
men, Chatrdume, Foren oder dhnlichen Kommunikationsformen zur Gewin-
nung von weiteren Informationen bzw. bei Ermittlungen genutzt, die zuvor
von Dritten eingerichtet worden waren (bitte einzeln nach Jahr und Behorde
auflisten)?

7. In wie vielen Féllen handelte es sich bei den in Frage 6 genannten Accounts
um solche, die zuvor von Beschuldigten, Zeugen, Hinweisgebern, Infor-
manten oder Kontaktpersonen bereits anhéngiger Ermittlungen eingerichtet
worden waren (bitte einzeln nach Jahr, Rolle des urspriinglichen Account-
inhabers und Behorde auflisten)?

8. Unter welchen Voraussetzungen diirfen das BKA, die Bundespolizei oder
der Zoll Accounts bei sozialen Netzwerken, fiir Kommunikationsplattfor-
men, Chatrdume, Foren oder dhnlichen Kommunikationsformen fortfithren
und verwenden, die zuvor von Personen im Sinne der Frage 6 eingerichtet
bzw. genutzt wurden?

9. Unter welchen Voraussetzungen diirfen das BKA, die Bundespolizei oder
der Zoll Accounts Dritter bei sozialen Netzwerken, fir Kommunikations-
plattformen, Chatrdume, Foren oder dhnlichen Kommunikationsformen
iibernehmen und fiir eigene Zwecke nutzen?

10. Ist der Einsatz solcher von Dritten iibernommenen Accounts durch Dienst-
anweisungen oder dhnliche Vorschriften geregelt?

11. Inwieweit und in wie vielen Féllen im Sinne der Frage 6 wurden aufgrund
bzw. nach der Ubernahme der Accounts noch Ermittlungen gegen die vorhe-
rigen Inhaber eingeleitet (bitte einzeln nach Jahr und Grund fiir die Einlei-
tung weiterer Verfahren auflisten)?

12. Inwieweit und unter welchen Voraussetzungen wurde nach Kenntnis der
Bundesregierung in den Fillen im Sinne der Fragen 7 und 11 die Nutzung
und Fortfiihrung des Accounts zugunsten der vorherigen Inhaber beriicksich-
tigt (bitte einzeln nach Jahr, Behorde, Art der Beriicksichtigung zu Gunsten
des vorherigen Inhabers auflisten)?

13. Wie und durch welche Verfahrensschritte wird beim Einsatz solcher von
Dritten iibernommenen Accounts zur Informationsgewinnung bzw. im Rah-
men von Ermittlungsverfahren im Einzelnen sichergestellt, dass Verarbei-
tung, Speicherung und Weitergabe der durch den Einsatz falscher bzw. le-
gendierter Accounts erlangten Daten der datenschutzrechtlichen Zweckbin-
dung entspricht?

14. Wie und durch welche Verfahrensschritte wird beim Einsatz solcher von
Dritten libernommenen Accounts zur Informationsgewinnung bzw. im Rah-
men von Ermittlungsverfahren im Einzelnen sichergestellt, dass die auf die-
sem Wege erlangten Daten nicht dem Kernbereich der privaten Lebensge-
staltung zuzurechnen sind?

15. In wie vielen Fillen konnten durch den Einsatz solcher iibernommenen Ac-
counts Beweismittel fiir Ermittlungsverfahren erlangt werden (bitte einzeln
nach Jahr, Behorde, bereits laufende Ermittlungen und neu eingeleitete Er-
mittlungsverfahren auflisten)?
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16. Wie viele Personen waren seit 2013 durch die Nutzung von falschen bzw.
legendierten oder von Dritten {ibernommenen Accounts betroffen, ohne dass
diese selbst Ziel von Ermittlungen waren oder als Zeugen in einem solchen
Verfahren in Betracht kamen, so dass die iiber sie erlangten Daten wieder
geldscht werden mussten?

17. Wie viele Personen, deren Daten entsprechend der Frage 16 geloscht wurden,
waren Berufsgeheimnistragerinnen?

18. Wie viele Personen, deren Daten entsprechend der Frage 16 geldscht wurden,
wurden iiber den Umstand der Datenerhebung und Datenldschung infor-
miert?

Berlin, den 27. Oktober 2017

Dr. Sahra Wagenknecht, Dr. Dietmar Bartsch und Fraktion
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